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Co je nového v IPv6

VycCerpani IPv4 adres:
@ v IANA 1. Gnora 2011
@ v APNIC 19. dubna 2011
@ v RIPE NCC v Cervnu 2012
@ u vaseho ISP?

Svétovy den IPv6: LAUNCH
. v INTO THE

@ poprve 8. cervna 2011 FUTURE
@ naposledy 6. Cervna 2012 06.06.12
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Google Trends
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Navrh ,Happy Eyeballs*

@ Zapnuti IPv6 hrozi snizenim kvality pfipojeni z pohledu
uzivatele.

@ Resenim je véasny prechod na IPv4 v aplikacich.
@ Implementuje Chrome, Firefox 10+,. ..
@ Testovaci stranka na http://www.rx.td.h.labs.apnic.net

ﬁCESNET
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http://www.rx.td.h.labs.apnic.net

;Happy Eyeballs®

Klient ziska seznam cili z DNS, nejprve vSechny IPv6 adresy,

pak |IPv4 adresy.

Happy Eyeballs

@ Zkusi spojeni na prvni o

adresu.

@ P¥i nelspéchu zkusi
druhou.

@ Dalsi pokus — zase od
zacatku.

v

Ondrej Caletka (CESNET, z.s.p.o.)

Zkusi paralelné prvni IPv6
a prvni IPv4 adresu.

Po navazani prvniho
spojeni se ostatni zrusi.

Rozhodnuti je pro danou
URL cacheovano.

4
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IPv6 a seznam.cz
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Jak zacit s IPv6

Co funguje obdobné Co funguije jinak

@ IP adresy s globalnim @ |P adresy s omezenym
dosahem dosahem

@ smeérovani o fragmentace

@ DNS @ ICMPv6

@ aplikace @ autokonfigurace

@ multicast @ DHCPvV6 )

o firewall )
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Linkové IPv6 adresy

@ adresy ve tvaru £e80::1234:56ff:fe78:9abc/64

@ vytvori se automaticky po zapnuti rozhrani

@ omezeny dosah na jednu linku, na routerech se zahodi
@ slouZi k objevovani sousedul a servisnim ucelliim

@ je mozno plnohodnotné vyuzivat

@ platné pouze spolu s nazvem rozhrani

MAC adresa |14 ec

s T O

fe80: 16e6 e4ff:feeb6:67ec%eth0 EﬁCESNET
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ICMPv6

@ Signalizacni protokol IPv6

@ Obstarava také objevovani sousedl (nahrada ARP),
autokonfiguraci, detekci duplicitnich adres, mobilitu, atd.

@ Nesmi byt kompletneé filtrovan! — viz RFC4890

Z wiki OpenWRT:

Specifikace IPv6 pozaduji funkénost Path MTU Discovery, nebot
se zde neprovadi fragmentace na cesté. Takze pokud svUj
firewall nastavite jako imbecil a zablokujete vSechny ICMPv6
pakety bez rozliSovani, rozbijete tuto funkci a zaCnou se dit
zvlastni véci!

vy
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Problém s Path MTU discovery

MTU:1480 MTU:1500 MTU:1280

Size: 1480 Size: 1480

Y

ICMP: Packet too big

retransmit timeout

Size: 1480
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Detekce duplicitnich adres (DAD)

@ povinna soucast pro IPv6

@ probiha po kazdém prifazeni IPv6 adresy na rozhrani

@ béhem faze tentative neni mozné s adresou disponovat
@ pomuze drobné zpozdéni

Pozor je tfeba davat predevsim ve spoustécich skriptech. Pokud
se hned po prifazeni adresy spousti sluzba, ktera chce na
adrese explicitné poslouchat, takové spousténi selze.
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Automaticka konfigurace

Smerovace odesilaji pravidelné ohlaseni (Router Advertisment).
Ta mohou obsahovat:

@ prefix, ktery se v siti pouziva

@ informaci, zda je mozno pfidélit si autonomné adresu

@ informaci, zda se v siti vyskytuje DHCPv6

@ adresu rekurzivniho DNS serveru a jména mistnich domén

Ziskani adresy z ohlaseni podporuje program rdnssd z baliku
ndisc6 a také nove;jsi verze programu Network manager. Na

Windows neni ani podporovan, ani planovan.
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Odbocka: Google public DNS

@ open resolvery provozované Googlem na
zapamatovatelnych adresach

@ neumi DNSSEC
@ noveé dostupné i po IPv6

2001:4860:4860: : 8888
2001:4860:4860: : 8844
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Bezestavové DHCPv6
Nepfidéluje adresy, pouze ostatni sitové parametry.

Stavové DHCPv6

@ obdoba DHCP z IPv4
@ namisto MAC adres kombinace DUID + podsit
@ neumi nastavovat smérovani (bude doplnéno)

%WECESNET

Ondrej Caletka (CESNET, z.s.p.o.) IPv6 — budte pfipraveni 4. bfezna 2012 15/20



Rucni konfigurace

@ vypnout pfijem ohlaseni:

echo 0 > /proc/sys/net/ipv6/conf/all/accept_ra
@ nastavit IP adresu, napf.:

ip -6 addr add dev ethO 2001:718:2::323/64
@ nastavit vychozi branu:

ip -6 route add default via 2001:718:2: 1

Anycastova adresa router(

Kazdy router v podsiti si prifadi anycastovou adresu se samymi
nulami na konci. Pro ochranu pfed nahodnymi nefunkénimi
smérovaci je vSak mozné zadat i pfesnou adresu.
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Falesné routery

@ routerem se muze stat kdokoli

@ Casto se jim stavaji MS Windows

@ obdobu falesného DHCP serveru u IPv4
@ obrana ve switchich je pomérné nakladna

ramond — past na falesné routery
@ program monitorujici ohlaseni
@ umoznuije vyslat protiohlaseni
@ umoznuje spustit uzivatelsky definovanou akci
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Pro programatory a spravce

@ IPv4 soket neni dopfedu kompatibilni.

@ |Pv6 soket nemusi byt zpétné kompatibilni pomoci volby
IPV6_V60NLY, standardné vypnuté.

@ Doporucuje se pouzivat dva sokety, jeden jen pro IPv6,
druhy pro IPv4.

@ Nové aplikace by mély byt psany pouzitim knihovnich
funkci getaddrinfo, aby je nebylo nutné prepisovat ani pfi
prichodu IPv8. (Ne, zatim se nic jako IPv8 neplanuje.)

@ Konfigurace priorit IPv4 a IPv6 adres:
/etc/gai.conf
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Zdroje informaci

@ Pavel Satrapa — IPv6, treti aktualizované vydani
Téz v elektronické podobé na http://knihy.nic.cz.

@ http://www.ipv6.cz
@ Wikipedie: IPv6
@ Zajicv pytli—http://zajic.v.pytli.cz
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Konec

Dékuji za pozornost.
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