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CSIRT/CERT

- Computer Security Incident Response Team resp.
Computer Emergency Response Team

- hierarchicky koncept bezpecnostnich tymu, které spolupracuji
pfi feSeni bezpecnostnich incidentu na siti

- obvykle jsou to tymy v ramci spolecnosti jako ISP, poskytovatelé
obsahu, banky, univerzity apod. a nad nimi tymy narodni

- narodni tymy funguiji ve vétsiné civilizovanych zemi svéta,
ale jsou ruzné organizovany resp. spadaji pod ruzné instituce
(last resort, koordinace a pfipadné i vynuceni reakce)




Co tyto tymy resi?

- v prve rade vsechny nahlasené bezpecCnostni incidenty
- spoluprace, vymena informaci a zkusenosti s ostatnimi tymy
- koordinace postupu v pripadé rozsahlych utoku

- vlastni proaktivni sledovani citlivych mist, hlaseni incidentu
pochazejicich z jinych siti a nasazovani preventivnich opatreni

- pfipadné i osvéeta (napr. mezi svymi zakazniky nebo pro verejnost)




Jak takovy tym zalozit?

- urcCit rozsah zodpoveédnosti

- urcit funkcni a primé kontaktni udaje (a udrzovat je aktualni!)
- uvést pracovni dobu tymu

- vygenerovat PGP kli¢

- vSe zverejnit na strankach

- vyplnit formular u Trusted Introducer

- zajistit si podporu minimalné dvou akreditovanych tymu




Jak4 je situace v CR

- CSIRT.CZ - Narodni CSIRT tym Ceské republiky
- ACTIVE24-CSIRT - bezpecénostni tym spole¢nosti ACTIVE24, s.r.0.

- CZ.NIC-CSIRT - bezpecnosti tym pro dohled nad siti
provozovanou sdruzenim CZ.NIC

- CESNET-CERTS - bezpecénostni tym pro dohled nad siti
narodniho vyzkumu a vzdeélavani, kterou provozuje CESNET

- CSIRT-MU - bezpecnostni tym Masarykovy univerzity v Brné




ACTIVE24-CSIRT

- http://www.active24.cz/csirt/

- prvni oficialné registrovany CSIRT tym z komeréni sféry v CR
- u Trusted Introducer registrovan 9.2.2012 — status Listed

- bez registrace fungoval jiz fadu let pres abuse@active24.cz

- nyni navazal pfimou spolupraci s ostatnimi tymy v CR i po celém svété




ACTIVE24-CSIRT

- cca 1200 hlaseni/rok (gasto jeden incident nahlagen vicekrat resp. z riznych zdrojt)
- zabyvame se kazdym pfijatym podnétem!

- na zakladeé téchto podnétu realizujeme cca 120 zasahu rocné

- fFeSime prevazné spam/phishing/malware pripadné copyright

- ale také DoS, DDoS, fidici centra botnetu, napadani web aplikaci
| zavaznou trestnou Cinnost vcetné sireni detske pornografie




ACTIVE24-CSIRT — jak postupujeme

U rutinnich pripadu jako spam/phishing/malware:
- odstraneni zavadného obsahu
- dohledani zneuzitého slabého mista (php script/odcizené heslo apod.)

- nastaveni protiopatreni (selektivni vypnuti php, zména hesla apod.)
(prevence — karantena/SMTP kvota/GeolP FTP autentizace apod.)

- vyrozumeéni zakaznika spolu s informacemi, jak dale postupovat a
zadosti o sjednani napravy (upgrade CMS, nasazeni captcha,
hromadnou korespondenci upravit dle platné legislativy apod.)

- princip 2x a dost (prichazi ke slovu VOP)




ACTIVE24-CSIRT — pfiklady nedavnych incidentu

- pfedvanocni DDoS — RC modely
- napadeni stranek syrského velvyslanectvi
- hrozby od Anonymous

- fidici centra botnetu




Vyplati se ustaveni CSIRT tymu?

- ziskate pristup k cennym informacim a kontaktim

- feSeni incidentu se vyplaci, protoze zabranite jejich opakovani,
a tak zasadnim zpusobem snizite jejich negativni dopady

- ziskané zkusenosti vyrazne pomohou zvysit zabezpeceni vasi site

- sami nepochybne uvitate, ze budete mit s kym resit incidenty, ktere
prichazeji z venci do vasi site




Vyplati se ustaveni CSIRT tymu?

- davate svetu najevo vasi ochotu se bezpecnostnimi incidenty zabyvat
- podpofite tim seribznost vasi organizace, zvysujete si kredibilitu

- pomizete vybudovat funkéni infrastrukturu bezpeénostnich tyma v CR
(Je potreba mit na pameti, jaka je alternativa..)

- ustaveni tymu je jednoduché a nic nestoji




Uzitecné odkazy

- Narodni CSIRT tym Ceské republiky: WWW.CSIRT.CZ
(provozuje CZ.NIC)

- Registrace noveho tymu:
http://www.trusted-introducer.nl/ti_process/list.ntml

- Celosvétovy seznam registrovanych tymu:
https://www.trusted-introducer.org/teams/country LICSA.html

- Sdruzeni TERENA a evropské forum TF-CSIRT:
www.terena.org a www.terena.org/activities/tf-csirt/

- FIRST - svétové forum tym CSIRT:
www.first.org
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